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Abstract The era of Big Data has begun, people are more concerned about data privacy. On the one hand, the users 

are more eager for fresh and low-latency searching results than ever. On the other hand, they do not want to open the 

searching information. To this end, this paper proposes a memory-based distributed private stream searching system, in 

which queries are encrypted by Paillier cryptosystem. The system adopts shared-nothing architecture to support the 

horizontal scalability, and partitions the stream into fragments to achieve parallel query and bitmap index-based storage. 

Experimental results show the effective and efficient of the system. 
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摘  要  随着大数据时代的到来，隐私问题备受关注，用户一方面希望获得新鲜和低延迟的查询结果，另一方

面又希望对查询信息进行隐私保护，为此本文提出了一种基于内存的分布式隐私流查询系统，其中，查询可以

通过 Paillier 密码系统进行加密。该系统在 shared-nothing 架构下支持水平扩展，实现了在内存中对流数据

进行分片的并行查询以及基于位图索引的压缩存储。实验证明了该系统的有效性。 
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1 引言 

大数据时代已经到来，其中典型的 4 个特点

是：规模性，多样性，高速性和价值性[1]，同时，

随着物联网的兴起，很多应用开始通过大量的传感

器来采集数据，这些数据的规模往往是 TB 级或者

更多，随着数据规模的增多，对已有数据的利用率

的高低直接影响企业的经济效益，因此业界也逐渐

开始意识到高效的数据查询在帮助企业进行市场决

策，提高企业生产力的重要性，为此，大数据的处

理模式也从批处理向流处理发生转变[2]。然而，数

据访问延迟使得传统的硬件体系和软件架构限制了

流处理的性能。在过去四十年里，计算机系统的主

要存储方式是硬盘，文件系统和数据库都是针对硬

盘发展起来的。虽然硬盘的容量提高很快（自 1980

年代中期以来提高超过 1000 倍），但是相比之下性

能却一直难如人意，传输速率仅提高 50倍，访问延

迟只减少了 50%。如果按容量/带宽来衡量（Jim 
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Gray 规则[3]），硬盘的访问延迟实际上急剧恶化

了。内存计算作为低延迟和高吞吐的代表，能够使

得流处理的性能呈几何级增长，是实现高效流处理

的优秀解决方案，受到业界青睐[4]。由于内存计算

需要把大量的数据装载在内存中，所以内存开销就

会比传统的解决方案要大很多，然而，内存价格的

大幅下降为内存计算的可行性扫清了障碍，

MapUpdate
[5]，D-Streams

[6]，RAMCloud
[7]和Spark

[8]

是内存计算中与查询相关的几个代表性产品。然

而，对于一些应用，出于个人隐私或者商业利益的

保护等多种原因，用户想要隐藏他们的查询条件，

因此如何在内存查询基础上实现隐私流查询成为新

的挑战。隐私流查询不同于加密数据查询，在隐私

流查询中，数据不被加密而查询被加密[9]。隐私流

查询事实上与数据库的隐私信息检索（Private 

Information Retrieval，PIR）相关[10]。不同之处是隐

私信息检索的计算开销取决于整个数据库的大小，

而隐私流查询的计算开销与整个数据库或者流的大

小无关，而只与被检索的数据大小有关。隐私信息

检索和隐私流查询的另一个不同点是大多数隐私信

息检索把数据库看作一个可被检索的很长的比特

串，查询则是可被检索的比特串上的索引，而隐私

流查询则支持文本中关键词的检索，目前的研究主

要集中在对查询的加密构造上[11][12]，目的是提高查

询条件的隐私保护能力，但是缺少对查询处理的可

扩展能力的考虑。为此，本文提出了一种基于内存

的分布式隐私流查询系统—MDPSS，其中，查询可

以通过 Paillier 密码 [13]系统进行加密。该系统在

shared-nothing 架构下支持水平扩展，实现了在内存

中对流数据进行分片的并行查询以及基于位图索引

的压缩存储，具体包含以下三个创新点： 

1) 基于内存的分布式查询处理，该技术通过

在内存中对流数据进行分片存储和并行查询，提高

了查询处理的可扩展能力。 

2) 基于位图索引的压缩存储，该技术不仅节

省了存储开销，而且通过在索引压缩形式上的布尔

操作进一步提高了查询性能。 

3) 支持对查询进行 Paillier 加密，该技术保护

了查询条件不被泄漏。 

文章的组织如下：第二节重点介绍 MDPSS 的

分布式处理架构以及对加密查询的支持；第三节通

过实验详细分析 MDPSS 的可扩展能力；第四节是

总结和下一步工作的展望。 

2 分布式隐私流查询模型 

首先介绍 MDPSS 的分布式处理架构，其中包

括： 

2.1  数据模型 

MDPSS 的数据模型是分片。在 MDPSS 中，每

个表都会被划分成一些分片的集合，每个分片大约

有 1 万行，如表 1 所示。MDPSS 利用一个时间戳列

作为数据分布、数据存储和数据查询的优化手段。

MDPSS 把数据源按照定义好的时间间隔分片，一

般情况下是按一小时或一天，也可以进一步根据从

其他列的值进行划分，已达到期望的分片大小。分

片的标识符由数据源标识符、数据的时间间隔、分

片创建时递增的版本号以及分块号组成。分片的元

数据被系统用来进行并发控制，读操作总是访问指

定时间范围内最新版本的分片中的数据。 

表1：分片的数据示例 
Timestamp Publisher Advertiser Gender Country Impressions Clicks Revenue 

2014-01-01 
T01:00:00Z 

bieberfever.com google.com Male USA 1800 25 15.70 

2014-01-01 
T01:00:00Z 

bieberfever.com google.com Male USA 2912 42 29.18 

2014-01-01 
T01:00:00Z 

ultratrimfast.com google.com Male USA 1953 17 17.31 

2014-01-01 
T01:00:00Z 

ultratrimfast.com google.com Male USA 3914 170 34.01 

在 MDPSS 中，大多数分片是不变的历史分

片。这些分片永久存储在分布式文件系统中，例如

Hadoop File System
[14]。所有的历史分片都有一个元

数据，元数据描述了分片的属性，例如字节大小、

压缩格式和存储位置。通过创建新的历史分片可以

更新已有历史分片所包含的时间间隔的数据。实时

分片表示最近时间间隔的分片，它会随着新的数据

注入增量更新，并且在增量更新的过程中就可以支

持查询。当指定的时间过后，实时分片会转变成历

史分片。MDPSS 非常适合聚集查询，其中历史分
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片和实时分片都是通过增量索引来构建的，而增量

索引只作用在数据流经过的行中同一个属性上计算

的聚集指标的数值（例如表 1 中的 impression 和

revenue 的总和）。这通常会带来一个数量级的压

缩，而不会影响聚集数值的精确度。 

2.2  分布式处理 

MDPSS 的查询处理架构由以下几种类型的节

点组成，如图 1 所示。 

代理节点

实时计算节点
内存

历史计算节点

主控节点

数据流

①提交查询

ZookeeperZookeeper

②与查询相关
的分片和包含
分片的存储节

点的元信息

③与查
询相关

的分片

②创建历史分片

数据库

分片 分片

①创建

实时分片

④加载历史分片

④合并分片

②分配加载

分片任务

①读取

分片表

③获取加载

分片任务

③与查
询相关

的分片

分布式文件系统

图 1 MDPSS 的分布式处理架构 

实时计算节点负责最新数据的注入、存储以及

查询。同样，历史计算节点负责对历史数据的加载

和查询。MDPSS 把数据被存放到存储节点，存储

节点可以是历史计算节点或者是实时计算节点。一

个查询首先会访问代理节点，该节点负责把查询路

由到各个包含相关数据的存储节点，然后存储节点

并行执行所属它们查询的部分并且将结果返回给代

理节点，代理节点接收到这些结果后进行合并，然

后把合并后的结果返回给查询的请求者。代理节

点、历史计算节点和实时计算节点都被认为是可查

询节点。MDPSS 通过一组主控结点来管理分片的

分布和复制。主控结点是不可查询节点，它主要是

用来协调集群的稳定性。主控结点需要依赖外部的

MySQL 数据库。MDPSS 通过 Apache Zookeeper
[15]

来进行集群协作。虽然查询是通过 HTTP 转发，但

是集群内部通信是通过 Zookeeper。 

2.2.1 历史计算节点 

历史计算节点是 MDPSS 中重要的工作者并且

不需要依赖外部组件。历史计算节点会从持久化的

分布式文件系统中加载历史分片并且让它们可以被

查询。由于历史计算节点之间不知道对方，所以它

们不存在单点竞争问题。历史计算节点操作起来非

常简单，它们仅需知道如何完成分配给它们的任

务。为了帮助其他节点发现历史计算节点和它们所

提供的分片，每个历史计算节点都会维护一个与

Zookeeper 的连接。历史计算节点通过在指定配置

的 Zookeeper 路径下创建临时节点来发布它们的在

线状态和所提供的分片。一个历史计算节点加载新

的分片或者丢弃已存在的分片是通过在该节点指定

的 load queue 路径下创建临时 znodes 来实现的。图

2给出了一个简单的历史计算节点和 Zookeeper的交

互过程。每个历史计算节点都有一个与其关联的

load queue 路 径 ， 当 它 们 在 线 时 ， 会 在

announcements 路径下发布它们所提供的分片。为

了使一个分片可以被查询，历史计算节点必须首先

使用这个分片的本地副本。在一个历史计算节点开

始从文件系统中下载一个分片之前，它首先检查本

地存储的目录（也称为缓存）来判断这个分片是否

已经在本地存储。如果这个分片的缓存信息不存

在，那么这个历史计算节点将会从 Zookeeper 中下

载这个分片的元信息。这个元信息包含这个分片在

文件系统的位置以及如何解压和处理这个分片的信

息。一旦历史计算节点完成这个分片的处理，这个

节点就在 Zookeeper 上发布它可以提供这个分片。

此时，这个分片就是可以被查询了。 

/announcements

/A

/B

/C

/load Queue

/A

/B

/C

.

.

.

zookeeper

A

B

C

 
图 2 历史计算节点在指定路径下创建临时的 znodes 

2.2.2 实时计算节点 

实时计算节点提供了实时数据的注入和查询的

功能。通过实时计算节点建立索引的数据可以立即

被查询。 

数据流 (event)

 
(event)

(event)

(event)

(event)

(event)

(event)

(event)
实时计算节点

消息队列

数据插入

数据读取

 
图3 实时计算节点的数据读取 

实时计算节点是数据的使用者，因此它需要一

个对应的生产者来提供数据。典型地，为了数据持
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久化的目的，一个消息队列，例如 Kafka
[16]放在生

产者和实时计算节点之间，如图 3 所示。其中的消

息队列可以看作实时计算节点读取数据流的中间缓

存。这个消息队列能够维护一个实时计算节点已经

读取的数据位置的偏移量，实时计算节点周期性地

更新这个偏移量。这个消息队列也可以看作是实时

计算节点最近读取的数据的副本存储器。从数据产

生，到消息队列存储，再到提供给实时计算节点使

用，总共的时间大约在几百毫秒。实时计算节点对

所有注入数据在内存中维护一个索引缓存，随着新

的数据出现在消息队列中，这些索引被增量地添

加，并且可以被直接查询。实时计算节点周期性

（或者当达到最大行数时）把这些索引持久化到文

件系统，在每次持久化后，一个实时计算节点利用

最近被持久化索引的最后一个数据位置的偏移量来

更新消息队列。每个被持久化的索引都是不可变更

的。如果一个实时计算节点出现故障，那么当它开

始恢复时，它只需要重新加载已经被持久化到文件

系统的索引并且继续从最后一个偏移量被提交的点

开始读取消息队列。周期性地提交偏移量可以减少

一个实时计算节点在出现故障后重新扫描的数据

量。实时计算节点维护一个当前正在更新的索引和

所有持久化到文件系统的索引的视图。这个视图使

得一个节点中的所有索引都可以被查询。实时计算

节点定期地会安排一个后台任务来检索一个数据源

的所有持久化的索引。这个任务会把这些索引全部

合并后构建一个历史分片。然后，实时计算节点再

把这个分片上传到文件系统中，同时向历史计算节

点发出可以使用这个分片的信号。实时分片转换成

历史分片的过程不会出现数据丢失，图 4 显示了这

个过程。与历史计算节点类似，实时计算节点也在

Zookeeper 上发布分片。与历史分片不同，实时分

片可以表示延长到未来的一段时间。例如，一个实

时计算节点可以发布它正在使用的一个分片，这个

分片包含了当前这个小时的数据。在这个小时结束

之前，这个实时计算节点都会一直收集数据。例

如，每隔 10 分钟（这个时间是可配置的），实时计

算节点都会刷新并且把收集的数据在内存中的索引

持久化到文件系统中。当这个小时结束时，实时计

算节点会通过创建一个新的索引并且发布下一个小

时的分片来提供下一个小时的查询。在指定的窗口

时间还没有结束之前，实时计算节点不会把实时分

片转换成历史分片。通过利用窗口可以分散进入的

数据点以降低数据丢失的风险。在这个窗口时间结

束时，实时计算节点会合并所有持久化的索引，并

把它转成一个历史分片，同时把这个历史分片交给

历史计算节点来使用。一旦这个分片在历史计算节

点上是可以被查询的，那么实时计算节点就会刷新

所有关于这个分片的信息并且发布它不再提供这个

分片。 

数据流

实时计算节点

硬盘

分布式文件系统  
图4 实时计算节点的分片持久化 

实时计算节点是可扩展的。如果一个给定数据

流的注入速率超过一个实时计算节点的最大容量，

那么其他的实时计算节点则会加入。多个实时计算

节点同时使用来自同一个数据流的数据，并且每个

实时计算节点只负责其中的一部分，这自然地在节

点之间产生了划分。每个实时计算节点发布它所提

供的实时分片，并且每个实时分片都有一个分块

号。来自每个实时计算节点的数据将在代理层进行

合并。 

2.2.3 代理节点 

代理节点类似查询路由器，它能把查询路由到

可查询的节点上，例如历史计算节点和实时计算节

点。代理节点知道发布在 Zookeeper 上关于哪些分

片存在以及这些分片被存放到哪些节点的元信息。

代理节点也负责在返回给请求者最终结果前，合并

来自各个节点的查询结果。此外，代理节点还通过

维护一个最近结果缓存来提供数据持久化层。当出

现多个节点发生故障并且一个分片的所有副本都丢

失的情况，如果缓存中保存了这些信息，那么查询

结果仍然可以被返回。 

2.2.4 主控节点 

主控结点主要负责分片的管理和分布，其中包

括加载新的分片，丢弃过时的分片，管理分片副本

以及进行分片负载均衡。主控结点周期性地检查集

群状态。在运行时，主控结点通过比较集群的预期

状态和真实状态来做任务分配的决定。主控结点维

护一个 Zookeeper 连接来获取集群中所有节点的信

息。同时，主控结点也维护一个 MySQL 数据库连

接来获取运行时的参数和配置的信息。MySQL 数

据库中包含了分片表，它记录了目前应该提供的历

史分片。这个表可以被任意一个创建历史分片的节

点所更新。MySQL 数据库也包含一个规则表，该
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表包含了分片在集群中是如何创建，销毁以及复制

的信息。当主控结点给一个计算节点分配任务时，

它不会直接和这个计算节点进行通信，而是在

Zookeeper 中创建一个临时 znode 节点，该节点包含

了这个计算节点应该做什么的信息。每个计算节点

维护一个类似和 Zookeeper 的和主控结点的连接以

监听分配给它的新任务。 

2.2.5 位图索引的压缩存储 

MDPSS 采用以列为单元进行数据存储以支持在

大规模数据上进行聚集查询。这是因为列存储只需

要加载和扫描需要列上的数据，使得CPU的使用效

率更高[17]。相反，在一个以行为单元的数据存储

中，与行相关联的所有列作为聚集的一部分被扫

描，冗余的扫描时间可以导致性能下降 250%
[18]。 

MDPSS 支持不同的列类型。根据这些类型，

MDPSS 通过使用不同的压缩方式来减少在内存和

文件系统上存储一个列的代价。在例子中表 2 所

示，publisher、advertiser、gender 和 country 列只包

含字符串。字符串列可以是词典编码的。词典编码

是一个压缩数据的普通方法，例如，在表 2 中，我

们把每一个 publisher 映射成一个唯一的整型标识

符。 

bieberfever.com -> 0 
ultratrimfast.com -> 1 

该映射把 publisher 列表示成一个整型数组，数

组下标个数等于数据集的行数。对于 publisher 列，

我们可以如下表示 publishers：[0, 0, 1, 1]。这个结

果的整型数组使其非常适合压缩。压缩算法在列存

储中使用非常普遍。MDPSS 目前使用位图索引[19]

进行压缩。类似的压缩方法也可以应用于数值型的

列。例如，表中的 clicks 列和 revenue 列也可以分别

表示成一个数组。 

Clicks -> [25, 42, 17, 170] 
Revenue -> [15.70, 29.18, 17.31, 34.01] 

在这种情况下，我们只压缩原始数值而不压缩

词典表示的数值。为了支持任意过滤集，MDPSS

为字符串列创建了额外的查询索引。这些查询索引

被压缩，MDPSS 操作它们的压缩形式。过滤集可

以通过多个查询索引的布尔表达式来表示。在索引

压缩形式上的布尔操作能够提高性能，节省空间。

考虑表 2 中的 publisher 列，对于每一个唯一的

publisher，我们可以得到这个 publisher 出现在这个

表的哪些行的表示。我们把这些信息存储在二进制

数组里，其中数组下标的索引代表出现的行。如果

这个 publisher 在某一行出现，那么这个数组下标被

标记为 1，例如： 

bieberfever.com-> rows[0, 1]->[1][1][0][0] 
ultratrimfast.com-> rows[2, 3]->[0][0][1][1] 

bieberfever.com 出现在行 0 和 1 中。列值到行下

标的映射形成一个倒排索引。为了知道哪些行包含

了 bieberfever.com 或 ultratrimfast.com，我们可以把

两个数组用 OR 连接起来。 

[0][1][0][1] OR [1][0][1][0] = [1][1][1][1] 

2.3  加密查询模型 

通过对代理节点进行扩展，MDPSS 实现了加密

查询功能，其中包含以下几个步骤： 

第一步是客户端的查询构建。假设关键词字典

表示为D={w1,w2,…,w|D|}。通过一些关键字K⊆D的

析取构建加密查询。客户端生成一个密钥对，对于

每个 i∈1,…,|D|，如果 wi∈K，则 qi=1，如果

wi∉K，则 qi=0。然后，q1,q2,…,q|D|被加密，放入一

个表示加密查询的数组 Q=(E(q1),E(q2),…, E(q|D|))。

然后，客户端发送加密查询 Q 和公钥 n 给代理节

点。 

第二步是代理节点的流查询程序。当代理节点

处理流查询时，必须维护三个缓存。它们是数据缓

存，系数缓存和匹配索引缓存，分别被表示为 F，

C 和 I。这些缓存都是来自密文空间 2

*

n
Z 的元素数

组，其中 F和C的长度都为
Fl ，I的长度为

Il 。为了

简化解释，假设每个分片最多 n 个比特位，使之适

合 nZ 中的一个明文。对于 nZ 包含 s 个元素的长文

档，我们令 F 是
Fl s 的数组，随后 F 更新的操作是

按块进行的。 

数据缓存存储匹配的加密分片，这些分片随后

被客户端用于重构匹配的原始分片。特别地，数据

缓存包含匹配的加密分片内容的线性方程组。这个

线性方程组随后由客户端求解以获得匹配的原始分

片。 

系数缓存按加密格式存储每个匹配分片中匹配

的关键词个数。这里把一个分片匹配的关键词的个

数记为分片的 c-value。系数缓存将用于数据缓存获

得的匹配的加密分片的重构。和数据缓存一样，系

数缓存以线性方程组形式存储它的信息。客户端随

后求解线性方程组以重构 c-values 值。 

匹配索引缓存是一个加密的布隆过滤器，能够

跟踪加密的匹配分片的索引。更准确地来说，匹配

索引缓存是一些满足 1 2{ , ,..., } {1,..., t}r    的索引

集合 1 2{ , ,..., }r   的加密表示，其中 r是满足查询条

件的分片个数。 



6                                                                                 计算机研究与发展  2014 年 

 

每一个缓存开始时，所有的元素初始化为 0 的

加密表示形式。现在给出每个分片被处理时的缓存

更新细节。假设代理节点处理第 i 个分片 fi。 

步骤 1：计算加密的 c-value。首先，代理节点

在分片中查找每个 wj 对应的查询数组项 Q[j]，然后

计算这些项的乘积。因为 Paillier 密码系统的同态

性，这个乘积是分片的 c-value的加密结果，也即是

分片中找到的 K 中不同元素的个数。也就是说，

[ ] ( ) (c )
j ij i

j iw Ww W
Q j E q E


  ，其中

iW 是第 i 个

分片 fi中的不同关键词的集合，
ic 定义成|

iK W |。

特别地，当且仅当分片与查询匹配时才有 0ic  。 

步骤 2：更新数据缓存。代理节点使用 Paillier

密码系统的同态性来计算 (c )i iE f 。 

( )
( ) ( )

(0)

i i i if

i i i

E c f f
E c E c f

E


  



如果 与查询匹配

其他
 

代理节点按照下面的步骤把 (c )i iE f 乘到数据缓

存中的位置的子集中。令 G 是将 Z Z 映射到{0,1}

的伪随机函数族。随机地选择 Rg G (在初始化过

程中执行一次，并且所有的分片使用相同的 g)。算

法将 (c )i iE f 乘到数据缓存的每个满足 g(i,j)=1 的位

置 j。假设我们用第二个分片更新数据缓存中的第

三个位置，同时第一个分片也乘这个位置，那么

g(1,3)=g(2,3)=1。这两个分片可能都与查询匹配或

都不与查询匹配。假设 f1与查询匹配，而 f2 与查询

不匹配。在处理 f2 之前，D(F[3])=c1f1。然后乘以

2 2(c )E f ，D(F[3])=c1f1+c2f2。由于 f2 与查询不匹

配，则 c2=0，因此D(F[3])=c1f1，数据缓存在效果上

没有变化。D(c)表示密文 c 解密结果。这一机制允

许数据缓存累积匹配分片的线性组合同时丢弃所有

不匹配的分片。 

步骤 3：更新系数缓存。 (c )iE 以 (c )i iE f 更新数

据缓存相似的方式乘以系数缓存的每个位置。特别

地，当 g(i,j)=1 时，代理节点将 (c )iE 乘以系数缓存

的每个位置 j。 

步骤 4：更新匹配索引缓存。代理节点进一步

将 (c )iE 乘以匹配索引缓存中固定数目的位置。这

里使用 k 个哈希函数 1 2, ,..., kh h h 来选择 (c )iE 被添加

到的 k 个位置。为了优化性能，客户端应该如下选

择参数
2Il log

k
m

 
  
 

，其中m是与查询进行匹配的分

片个数。匹配分片 i 乘以匹配索引缓存的位置表示

为 1 2(i), (i),..., (i)kh h h 。这里如果 fi 不匹配，则 ci=0，

那么匹配索引缓存在效果上不会变化。在对流中 t

个分片完成上述步骤后，代理节点向客户端返回三

个缓存，同时返回函数 g。 

第三步是客户端重构加密的匹配分片，其中包

括三个步骤。 

步骤 1：解密缓存。首先，客户端用它的私钥

Kpriv 使用 Paillier 解密算法解密三个缓存中的值，

得到解密的缓存 'F ， 'C 和 'I 。 

步骤 2：重构匹配索引。对于每个索引 i∈

{1,2,…,t}，客户端计算
1 2(i), (i),..., (i)kh h h ，在解密的

匹配索引缓存中校验对应的位置，如果所有的位置

非 0，那么 i被添加到可能匹配索引列表
1 2, ,...,   

中。注意，如果 ci≠0，那么 i 将被添加到这个列表

中。然而，由于布隆过滤器的假阳性，这里也许会

得到一些多余的索引。因此当假阳值的个数加上真

正匹配数 r 超过 lF 时，那么需要检查是否出现溢

出。如果
Fl  ，那么将继续向列表中添加索引直

到长度为 lF。注意，由于
Ft l ，这里不会用完索

引。 

步骤 3：重构匹配分片的 c-values。假设匹配索

引 的 超 集 是 1 2{ , ,..., }
Fl

   ， 客 户 端 求 解

1 2
{ , ,..., }

lF

c c c   的值。这一步是通过求解线性方程组

'A c C  得到的，其中 A 是第 ,i j 项设置成 ( , )ig j

的矩阵， 'C 是存储在解密的 c-buffer 的数值的向

量， c 是列向量 1,..,( )
i Fi lc  。现在匹配索引的精确集

合
1 2{ ', ',..., '}r   可以通过检查每个 i∈{1,…,lF}满

足 0
i

c  来得到。在执行这步之前，需要用 1 代替

向量 c 中的所有 0。假设在解密的 c-buffer 中有 4 个

点，例如 lF=4，7 个分片被处理，可能的匹配索引

列表 1 2 3 4{ , , , } {1,3,5,7}     。那么可以得到： 

1 0 1 0 2

1 1 0 1 3
A , '

1 0 0 1 1

0 1 1 0 3

C

   
   
    
   
   
     

计算： 

1

2

3

4

1

3

5

7

1

2

1

0

c c

c c

c c

c c









 

 

 

 
 

然后可以发现有三个匹配分片（r=3），它们是

f1，f3，f5。 
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步骤 4：重构匹配分片。最后，匹配分片

1'
f ,

2'
f ,…, 'r

f 的原始内容可以通过求解线性方程

组 ( ) 'A diag c f F   来得到，其中： 

1

2

0

( ) 0

c

diag c c

 
 

  
 
   

然后计算 1 1( ) 'f diag c A F    。注意， ( )diag c

是非奇异的，因为之前确保了在 c 中不会出现 0。

匹配分片的内容表示为
1'

f ,
2'

f ,…, 'r
f ； f 中的其

他项表示为 0。继续上面的例子（构造 F’的值），

对应求解下面的方程组： 

1 5

1 3 7

1 7

3 5

32

2 32

10

2 44

f f

f f f

f f

f f

 

  

 

   

解得 f1=10，f3=11 和 f5=22。（f7=0 这个值被忽

略），也即是编号为 10，11 和 22 的分片是与查询

匹配的结果。 

3 实验评价 

下面是我们的实验评价。为了测试MDPSS的扩

展性，我们创建了一个 80GB 数据集。这个数据集

合包括十几个维度，取值范围从双位到几千万。我

们为每行（总个数、求和、平均值）计算三个聚集

指标。数据首先在时间戳上被划分，然后根据维度

的值被划分，创建几百个分片，每个分片大约 1 万

行。测试基准的集群包含 6 个历史计算节点，每个

节点有 16 个内核，16GB 的 RAM，10GigEFA 的以

太网和 1TB 的磁盘空间。总体上说，这个集群包含

了 96个内核，96GB的RAM，以及足够快的以太网

和足够的磁盘空间。表 2 描述了每个查询的目的，

其中： 

1、查询的时间戳范围覆盖了所有的数据； 

2、每一台机器都有 16GB 的 RAM 和 1TB 的磁

盘以及 16 个内核。机器被设置只使用 15 个线程来

处理查询； 

3、使用 memory-mapped 存储引擎（机器使用内

存映射数据而不是把数据加载到 Java 堆中）。 

 
图 5 MDPSS 集群扫描率 

图5显示集群的扫描速率，图6显示内核的扫描

速率。在图 5 中，我们给出了基于 5 个内核节点的

集群的预计线性扩展的结果。特别地，我们观察性

能的边际收益随着集群规模增长而递减，在预计的

线性扩展上，SQL查询 1在 55个内核节点的集群上

实现了每秒 370 万行的速率。事实上，速率是每秒

260万行。然而，查询 2-6则保持线性的加速比直到

30 个内核节点，同时这些查询在图 6 中内核扫描速

率几乎保持稳定。 

表 2：查询示例 
Query# Query 

1 
SELECT count(*) FROM _table_ WHERE timestamp   ? AND timestamp < ? 

2 
SELECT count(*), sum(metric1) FROM _table_ WHERE timestamp ? AND timestamp < ? 

3 
SELECT count(*), average(metric1) FROM _table_ WHERE timestamp  ? AND timestamp <? 

4 
SELECT high_card_dimension, count(*) AS cnt FROM _table_ WHERE timestamp  ? AND timestamp < ? GROUP 

BY high_card_dimension ORDER BY cnt limit 100 

5 
SELECT high_card_dimension, count(*) AS cnt, sum(metric1) FROM _table_ WHERE timestamp ? AND timestamp 

< ? GROUP BY high_card_dimension ORDER BY cnt limit 100 

6 SELECT high_card_dimension, count(*) AS cnt, sum(metric1), sum(metric2), sum(metric3), sum(metric4) FROM 

_table_ WHERE timestamp  ? AND timestamp < ? GROUP BY high_card_dimension ORDER BY cnt limit 100 

根据 Amdahl 定律[20]，并行计算系统速率的提

高通常受限于系统串行操作的时间需求。表 2 中列

举的第一个查询是简单的计数，如图 6 所显示，实

现了每个内核节点每秒 33,000 行的扫描率。事实

上，对于给定的数据集，我们认为 55个内核节点的

集群是 over-provisioned，这也解释了为什么比 30个

内核节点集群增长不多的原因。MDPSS 的并发模型是

基于分片的：一个线程扫描一个分片。如果一个计算

节点的分片个数对内核节点的个数取模的值很小（例如

17 个分片和 15 个内核节点），在计算的最后一轮，一

些内核节点将会被闲置。当增加更多的聚集指标时，

我们发现性能下降。这是因为 MDPSS 利用了以列为主
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的存储格式。对于计数（*）查询，MDPSS 需要检

查时间戳列来判断是否满足“where”子句。当增加聚

集指标时，MDPSS 需要加载聚集指标的数值以及

扫描它们，占用了被扫描的内存。 

 
图 6 MDPSS 内核扫描率 

4 结论 

本文提出了一种基于内存的分布式隐私流查询

系统。该系统在 shared-nothing 架构下支持水平扩

展，实现了在内存中对流数据进行分片的并行查询

以及基于位图索引的压缩存储，并且通过 Paillier 密

码系统支持隐私流查询。然而，在一些应用中，预

先指定关键词集合 W也许是不可接受的。为此，下

一步准备不再使用 W，允许 K 是 * 的任意有限子

集，其中是一个字母表。在隐私流查询的构建过

程中，设定 Q 的长度为 lQ，初始化每个元素为

E(0)。然后，对于每个 wi∈K，使用哈希函数
*: {1, , }Qh K l  在 Q 中选择位置 h(w)，且设置

Q[h(w)]=E(1)。在流查询中处理第 i 个分片时，代理

节点计算 ( ) [ ( )]
i

i w W
E c Q h w


 ，其余部分不修改。

使用这一扩展，如果有些字 w’∈Wi, 那么对于 w∈

K 有 ( ') ( )h w h w ，分片 fi 很有可能是伪匹配查询。

这些假阳的可能性是这种方法的主要缺点。然而，

这种方法的优点是可以扩展查询范围，支持关键词

合取。 
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